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Safend Data Protection Suite

Monitoreo y control de los puntos finales para proteger sus datos

Para asegurarse de que la informacién estratégica siga siendo privada, Safend Data Protection Suite (DPS) ha sido disefiada
para monitorear y controlar el flujo de la informacion en los puntos finales de su empresa. El DPS cumple con las normas de
proteccidn, encriptacion e inspeccidn y genera informes sobre el uso de puertos y puntos finales de los dispositivos y
magquinas de una empresa, incluyendo las memorias USB y otros dispositivos externos de almacenamiento.

Safend DPS, es una solucion sélida que protege los datos en reposo de las fugas en organizaciones lideres, y tiene la
capacidad de soportar hasta mas de 250.000 puntos finales. Si avanzamos un paso sobre las nuevas tecnologias existentes de
hacking de datos, Safend DPS proporciona a su empresa la seguridad que ésta necesita. El DPS cumple con los principales
requisitos, tales como Sarbanes Oxley, (SOX), HIPAA, PCI, FISMA, BASEL Il, Ley de Proteccion de Datos del Reino Unido (DPA) y
otros estandares estrictos.

Safend DPS, Data Protection Suite
Un DPS suite, un agente DPS
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SAFEND PROTECTOR: MAS QUE UN CONTROL DEL DISPOSITIVO
Control de puertos y dispositivos con encriptacion de medios extraibles

A los fines de prevenir la fuga de datos internos, Safend Protector posee la flexibilidad y la capacidad para controlar los
puntos finales de su puerto y dispositivo y proteger a su empresa de peligros externos.

Safend Protector es un producto intuitivo con capacidades de encriptacion de archivos, basado en reglas fuertes,
evitando pérdidas financieras relacionadas con el uso inapropiado de teléfonos inteligentes, camaras digitales o
memorias extraibles.

Safend Protector permite la creacidn de politicas de seguridad altamente personalizadas y granulares que detectan,
permiten y restringen automaticamente los archivos y dispositivos seleccionados, conforme a los permisos de los
usuarios, el tipo, numero de serie y modelo, comprendiendo las tendencias actuales de flujo de la informacién de
puertas abiertas y con fuertes capacidades de generacion de informes y andlisis.

SAFEND REPORTER: EL CONOCIMIENTO
QUE SE NECESITA PARA CONTROLAR

El poder que se necesita para evitar la fuga de datos

Safend Reporter, le brinda el conocimiento necesario para evitar que los datos se filtren, proporcionando una
informacidn estadistica completa y detallada sobre los puntos finales de su empresa.

Esta disefiado como una solucién flexible que cumple con las normas Sarbanes Oxley, (SOX), HIPAA, PCI, FISMA, BASEL
I, Ley de Proteccién de Datos del Reino Unido (DPA) y otros requisitos estrictos.

Como parte de Safend Data Protection Suite (DPS), Safend Reporter extrae automaticamente la informacion
estratégica y periddica en informes y los distribuye a destinatarios definidos. En el caso de haber un uso indebido,
intencional y no intencional, el Safend Reporter puede generar informes integrados y aquellos personalizados por el
administrador. Cada informe es de facil comprension y se establece en una interfaz completa con una serie de
opciones de consulta. Generalmente, los informes se presentan en un archivo .pdf, aunque también se pueden
exportar a otros formatos reconocidos.

SAFEND ENCRYPTOR: ENCRIPTACION COMPLETA
DE LOS DATOS DEL DISCO DURO

Podran llevarse su computadora, pero no su informacion

Safend Encryptor es una herramienta de encriptacion de datos transparente y de buen funcionamiento, que resuelve
las necesidades y complejidades de encriptacion, protegiendo totalmente la informacién privada de su empresa.
Safend Encryptor balancea la productividad y el rendimiento sin interferir con las actividades diarias de trabajo,
ofreciendo una solucion de encriptacion y descifrado de toda la empresa, a través del potente y reconocido algoritmo
AES-256.

Safend Encryptor, es un verdadero producto de autenticacidn Unica, que proporciona una respuesta segura para los
datos en reposo, ofreciendo también servicios avanzados de descifrado y recuperacidon de datos a través de una clave
de servidor especifica por vez.



SAFEND INSPECTOR: INSPECCION PARA LA PROTECCION
Filtrar la informacion antes de que fluya

Safend Inspector filtra la informacion confidencial antes de que fluya, actuando como controlador de acceso de los
datos privados de su empresa. Cumple estrictamente con las normas PCl, HIPAA y Basel-I.

Como parte de Safend Data Protection Suite, la completa red agndstica de Safend Inspector, permite la proteccion
entre canales basada en los distintos niveles de informacién.

Safend Inspector, brinda fuertes alertas y gestion de eventos cada vez que detecta intentos de fuga de datos, mediante
el filtrado de preguntas de informacion al usuario final, bloqueando los datos salientes cuando sea necesario.

Safend Inspector, comprueba el contenido del archivo y los metadatos sin impedir el flujo natural de los negocios.
Asimismo, controla el acceso y las actividades de los usuarios, permitiendo también clasificar la informacion, a los fines
de mejorar la precision y definir los distintos niveles de las politicas de seguridad.
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Sobre Safend, una empresa del Grupo SuperCom

Safend es una empresa que provee productos de seguridad disefiados para proteger la fuga de datos corporativos, a través de
una completa solucion de encriptacion de datos, control de puertos, control de dispositivos e inspeccidn de contenidos.

Con mas de 3.000 clientes en todo el mundo y 3 millones de licencias vendidas, el software Safend es desplegado por
empresas multinacionales, agencias gubernamentales, organizaciones en el area de la salud y pequefias y medianas empresas
en todo el mundo.

Fundada en 1988, SuperCom es un proveedor lider a nivel mundial, que brinda soluciones avanzadas de rastreo,
identificacion y seguridad.

SuperCom es una empresa que cotiza en bolsa en NASDAQ National Market (SPCB), y trabaja como socio con sus inversores y
con mas de 3500 clientes y 20 gobiernos, promoviendo la transparencia y las practicas éticas comerciales.
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