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Safend Encryptor, Chiffrement de disque dur

lIs peuvent prendre votre ordinateur, ils n‘auront pas vos donnéees

Afin de résoudre les besoins de sécurité et les problemes de complexité liés au chiffrement, le produit Safend Encryptor
chiffre de facon transparente toutes les données de vos utilisateurs.

Protector est une solution de chiffrement et déchiffrement des disques durs, en utilisant I'algorithme hyper sécurisé AES 256
et sans interférer avec les activités quotidiennes d'utilisation et de maintenance des postes.

Safend Encryptor utilise une technologie de chiffrement des données cryptant automatiquement tous les fichiers de données,
tout en évitant le chiffrement non nécessaires du systeme d'exploitation et de certains fichiers de programmes. Ce concept
innovant minimise les risques d'échec du systéeme d'exploitation et n'a quasiment aucun impact sur les performances des
postes clients.

Un systéme de SSO (Single Sign-On) permet aux utilisateurs de continuer a s'authentifier de facon transparente. Safend
Protector fournit méme un systeme de secours de type challenge/réponse en cas de probleme avec la clé de chiffrement.
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Travaillez, Safend vous protéege

Respect des standards et des régulations sur la protection des données

o Acces transparent aux données chiffrées via I'authentification Windows

e Chiffrement AES 256

o Systémes de secours intégrés

e Génération et stockage sécurisés des clés de chiffrement

o Systeme de logs et de rapports trés avanceé sur I'état de chiffrement, les failles de sécurité ou les opérations de secours
o Déploiement hyper simple a installer et a déployer

Authentification multi-facteurs

o Support transparent des différentes solutions d'authentification multi-facteurs supportées par Windows
e Carte & puce, token USB, identification biométrique...

Environnements supportés par Safend Encryptor

Certifications Prérequis — Agent sur postes clients Prérequis — Serveur pour console Safend
« Common criteria EAL2 certified « Windows 7 Home / Enterprise / Ultimate ¢ Windows Server 2008 SP1
+ FIPS 140-2 validated 32 et 64-bit SP1 »  Windows Server 2008 R2 SP1

» Windows 8 Pro / Enterprise 32 et 64-bit « Windows Server 2012

« Windows 8.1 Pro / Enterprise 32 et 64-bit »  Windows Server 2012 R2
» Windows 10 Pro / Enterprise

A propos de Safend, une société du groupe SuperCom

Safend est un fournisseur leader dans les produits de sécurité informatique contre les pertes de données grace a des
solutions de chiffrement, de contr6le et de classification de données. Avec plus de 3000 clients et 3 millions de licences
vendues, les logiciels Safend sont déployés dans les PME, les grandes entreprises, les agences gouvernementales et les
organisations de santé.

Fondée en 1988, SuperCom est un fournisseur global de solutions d'identité traditionnelles et numériques, fournissant des
produits avancés de sécurité, d'identification et de suivi pour les Gouvernements et les organisations publiques et privées a
travers le monde. SuperCom est une société cotée au NASDAQ (SPCB).
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