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Safend Protector mias que un control del dispositivo

Control de puertos y dispositivos con encriptacién de medios extraibles

A los fines de prevenir la fuga de datos internos, Safend Protector posee la flexibilidad y |la capacidad para controlar los
puntos finales de su puerto y dispositivo y proteger a su empresa de peligros externos.

Safend Protector es un producto intuitivo con capacidades de encriptacion de archivos, basado en reglas fuertes, evitando
pérdidas financieras relacionadas con el uso inapropiado de teléfonos inteligentes, cdmaras digitales o memorias extraibles.
Safend Protector permite la creacidn de politicas de seguridad altamente personalizadas y granulares que detectan,
permiten y restringen automaticamente los archivos y dispositivos seleccionados, conforme a los permisos de los usuarios,
el tipo, numero de serie y modelo, comprendiendo las tendencias actuales de flujo de la informacidn de puertas abiertas y
con fuertes capacidades de generacion de informes y andlisis.

Safend DPS, the Data Protection Suite
Un DPS suite, un agente DPS

Protector: Auditor:
control de puertos y 0 « Safend 0 deteccidn inmediata de

puntos finales de dispositivos riesgos en puertos/dispositivos

N ., - a SuperCom company
y encriptacién de medios @ e WiFi conectadosa puntos finales
ol

Encryptor: Reporter:

encryptacién transparente @ @ cumple con las

en |aptops y PCs normas e |nf0rmeS

) de seguridad

Inspector: Discoverer:
inspecciona, clasifica y localiza y mapea los
bloguea la fuga de datos datos confidenciales

confidenciales en reposo



Puntos finales cubiertos, politicas de seguridad granular, datos mas seguros

Contiene amenazas, protege los datos, mayor productividad

e Control granular, deteccion y restriccion de los dispositivos, segun el tipo de dispositivo, modelo o numero de serie Unico.

e Encriptacidn de datos corporativos en movimiento, en dispositivos extraibles de almacenamiento, discos duros externos y
CDs / DVDs.

e Seguimiento de la transferencia de archivos a / desde dispositivos encriptados Safend o computadoras no corporativas, a
través de dispositivos extraibles de almacenamiento.

e Configuracioén detallada y cumplimiento estricto con las normas estandar de seguridad, tales como PCI, HIPAA y SOX.

e Control WiFi granular segun la direccion MAC, SSID o nivel de seguridad de la red.

e Anti-bridging para evitar que la red hibrida sea puenteada, bloqueando el WiFi, Bluetooth, médems o IrDA, en
computadoras conectadas a una red LAN de la empresa.

e Escaneo de virus a través de aplicaciones antivirus de terceros, para prevenir el malware y los virus, mediante dispositivos
extraibles de almacenamiento.

e Sincronizacién automatica y flexible de los datos con Active Directory.

Respaldado por Safend Protector

Interfaces Fisicas Protegidas Requerimientos del Sistema — Agente Dispositivos de almacenamiento

- USB *  Windows 7 Home / Enterprise / Ultimate protegidos

e FireWire 32-bit / 64-bit SP1 » Dispositivos extraibles de

e PCMCIA e Windows 8 Pro / Enterprise 32-bit / 64-bit almacenamiento

» Secure Digital (SD) * Windows 8.1 Pro / Enterprise 32-bit / 64-bit « Discos duros externos

*  eSATA * Windows 10 Pro / Enterprise » Unidades de CD / DVD,

e Parallel oo . . disquetes y cintas

« Serial del modem Requgrlmlentos del Sistema — Servidor o . .
e Windows 2008 SP1 Server Interfaces inalambricas protegidas

Certificaciones e Windows 2008 R2 Server SP1 o WiFi

e Criterios comunes EAL2 certificados ¢ Windows 2012 Server * Bluetooth

e FIPS 140-2 validado e Windows 2012 R2 Server * InfraRed

Sobre Safend, una empresa del Grupo SuperCom

Safend es una empresa que provee productos de seguridad disefiados para proteger la fuga de datos corporativos, a través de
una completa solucion de encriptacion de datos, control de puertos, control de dispositivos e inspeccidn de contenidos.

Con mas de 3.000 clientes en todo el mundo y 3 millones de licencias vendidas, el software Safend es desplegado por
empresas multinacionales, agencias gubernamentales, organizaciones en el area de la salud y pequefias y medianas empresas
en todo el mundo.

Fundada en 1988, SuperCom es un proveedor lider a nivel mundial, que brinda soluciones avanzadas de rastreo,
identificacion y seguridad.

SuperCom es una empresa que cotiza en bolsa en NASDAQ National Market (SPCB), y trabaja como socio con sus inversores y
con mas de 3500 clientes y 20 gobiernos, promoviendo la transparencia y las practicas éticas comerciales.
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