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Quelques faits et chiffres

® Ministere de la Défense du Royaume-Uni

(MOD), 2016: Jusqu'a 831 membres de la
communauté de défense de Grande-
Bretagne disposant d'autorisations de
sécurité de haut niveau se sont fait voler
leurs informations personnelles lors du
piratage du réseau commercial du
Ministere de la Défense

Systéme d'inscription des électeurs aux
Philippines, 2016: Cela semble étre I'une
des plus grandes breches de données
dans I'histoire du gouvernement
Philippin. Des informations personnelles
de 55 millions d'électeurs philippins ont
été divulguées et mises a disposition sur
le site wehaveyourdata.com

US Office of Personnel Management
(OPM), 2015: La plus grande violation de
données gouvernementales jamais ciblée,
avec un vol d'environ 21,5 millions
d'informations personnelles.

Gouvernement Allemand, 2015: Il a été

confirmé que les pirates qui ont attaqué
le Bundestag et ont accédé aux données
d'un réseau ciblé

SAVEZ-VOUS QUI SAIT CE QUE VOUS SAVEZ?

Les statistiques d'aujourd'hui montrent que les entités gouvernementales sont partout
des candidats potentiels a des menaces technologiquement avancées sur leurs
données, leur utilisation et leur sécurité. Certaines plus que d'autres.

Ces menaces ont généré des exigences supplémentaires pour le personnel des
gouvernements afin de protéger les informations sensibles. Elles ont engendré des
réglementations internes rigoureuses ainsi que des exigences pour se conformer aux
normes majeures telles que la nouvelle régulation GDPR.

Qu'il s'agisse d'informations internes, nationales ou internationales, lorsqu'on envisage
des solutions de protection des données, un besoin majeur est de savoir exactement
ou les données sont les plus sensibles aux fuites.

Classé, secret, top secret, quelles sont les principales menaces?

* Les acces non autorisés aux données protégées et non protégées

» La fourniture innocente d'informations par manque de connaissance ou par
négligence

e L'extorsion ou le transfert forcé d'informations sensibles

» Les fuites accidentelles ou intentionnelles de données via les terminaux: ports et
périphériques de stockage USB, enregistreurs de clés, BOYD et autres périphériques
externes tels que CD, DVD et imprimantes

* L'introduction de virus, de chevaux de Troie ou de vers via des terminaux comme les
clés USB, les keyloggers ou via Internet

e Le trafic et I'utilisation externe de données sensibles volées

Quelles peuvent étre les répercussions?

* Une menace pour la sécurité d'un pays et de ses habitants

* Le contrdle malveillant des réseaux de données classés, secrets et top-secrets
* La possession et |'utilisation de données et d'informations personnelles civiles
* Des dommages irréparables a l'intégrité et a I'image d'un pays

» Des dommages sur les relations avec des pays amis

e L'augmentation de la tension avec les pays hostiles

» Le trafic et la réutilisation d'informations volées / modifiées

e La perte de temps et d'argent pour gérer les attaques réussies

* Les amendes et les sanctions (GDPR)

COMPRENDRE LES DEFIS

Au vu de l'importance des informations passées, présente et futures d'un pays, les
bases de données gouvernementales sont extrémement intéressantes pour les
pirates, les groupes organisés et les initiés recherchant ce dont ils ont besoin.
Souvent en plein essor, les technologies de vol de données posent de plus en plus de
défis aux fournisseurs de solutions de protection des données dans leurs efforts pour
demeurer en avance. Cela comprend le respect des normes, le contrdle de I'accés
aux fichiers et aux dossiers de données sensibles, le chiffrement des données et la
fagon dont les informations sont sauvegardées et téléchargées. Les autres exigences
sont la sécurisation des dispositifs externes ainsi que la mise en place d'alertes et
d'analyses en continu.

Etre a jour avec les normes et les standards

e Comprendre et respecter les normes gouvernementales internes

» Comprendre et respecter les normes locales et internationales

« Comprendre et respecter aussi les normes appliquées dans les pays
ayant des relations diplomatiques avec le votre



Ou les données sensibles sont-elles les plus exposées a la menace?

e Sur les postes clients tels que les ordinateurs, les ordinateurs portables et les appareils mobiles
» Sur les supports externes tels que les clés de stockage USB, les disques durs externes ou les CD/DVD

* Lors des transferts de données

Savoir ou les données sensibles a tout moment

e Pour définir une forte politique des autorisations d'acces
e Pour empécher les bonnes personnes de faire de mauvaises choses
e Pour empécher les mauvaises personnes de faire de mauvaises choses

Comment éviter |'utilisation de données volées

» Définir quelles sont les informations accessibles et par qui

e Chiffrer les informations sensibles

» Chiffrer les données des ordinateurs portables et des périphériques externes de
stockage

COMMENT SAFEND DPS
PROTEGE VOS DONNEES

Les Dilemmes de la Protection des Données

¢ Trouver une solution qui fonctionne et qui ne perturbe pas les activités quotidiennes
e Trouver une solution efficace et granulaire

e Comprendre les normes de sécurité définies par le Gouvernement

« Répondre aux exigences de conformité telles que le GDPR

e Surmonter les problémes d'intégration

e Définir simplement les profils, les politiques de sécurité et les exceptions

Un fonctionnement silencieux sans perturber les activités quotidiennes
La solution Safend DPS Data Protection pour les Gouvernements est

Plus de faits et de chiffres

Vista Research: 70% des fuites de données
proviennent de I'entreprise

Forrester: 52% des grandes entreprises
nord-américaines ont perdu des données
confidentielles via des supports amovibles
comme les clés USB

IDC: plus de 60% de données confidentielles
résident sur les postes clients

Ponemon Institute: plus de 16 000
ordinateurs portables sont perdus chaque
semaine dans les aéroports par des hommes
et des femmes en transit aux Etats-Unis, en
Europe et aux Emirats Arabes Unis

basée sur les modules Protector et Encryptor qui équilibrent la
productivité et la performance sans interférer avec les activités
quotidiennes.

Lors de l'installation de Safend DPS sur un réseau, une analyse précise

des exigences en matiere de protection des données est faite. Cela
permet de créer des stratégies et leurs exceptions, de créer des

profils et d'ajouter des autorisations utilisateur / machine concernant

I'utilisation des ports et des médias de stockage externes.

En tant que suite granulaire, qui surveille et controéle les flux
d'informations sur les postes clients de votre établissement, Safend
DPS applique des politiques d'autorisations et d'exceptions car il
protege, chiffre, inspecte et génere des rapports sur ['utilisation des
ports et des périphériques.

Par exemple, Protector peut bloquer |'utilisation de tous les
périphériques externes tout en autorisant la copie des fichiers Excel
sur un modeéle de clé USB spécifique.

Rentabilité et adaptabilité

L'intégration de Safend DPS dans le réseau de données de votre
organisation contribue a réduire les co(ts associés aux fuites de
données via les postes clients non protégés. Safend DPS a
actuellement la capacité de prendre en charge plus de 250 000
terminaux via un seul environnement.

Compréhension des exigences de conformité

Safend DPS Protector propose déja une solution pour
répondre a la norme GDPR de I'UE et, en tant que solution
personnalisable, elle peut étre modifiée pour s'adapter a tous
les cas de figure. Safend DPS peut également répondre a
d'autres exigences de conformité majeures telles que SOX,
HIPAA, PCI, FISMA ou d'autres normes spécifiques.

Surmonter les problémes d'intégration

Safend DPS est congu pour une installation compléte et peut
étre installé par les experts certifiés Safend ou par
I'administrateur systéme de votre société. En fonction des
besoins de la solution, I'ensemble du processus d'intégration
est simple et ne prend que trés peu de temps.



Les profils, les politiques et les exceptions de Safend DPS

Avant l'installation du serveur, Safend DPS peut identifier |'utilisation des connexions USB,
FireWire, PCMCIA, PCl, stockage interne et WiFi dans votre établissement. L'utilisation de ces
informations fournit aux administrateurs les connaissances dont ils ont besoin pour créer
des politiques, des autorisations et des exceptions préventives a I'échelle de I'entreprise.
Cela peut inclure le blocage de tous les périphériques externes, puis l'attribution
d'exceptions a différents utilisateurs / périphériques ou que des informations spécifiques
puissent uniqguement étre téléchargées sur un périphérique externe.

Safend DPS propose les options suivantes:

« Bloquer / permettre le transfert de données

« Bloquer le transfert de données et recueillir des informations

« Bloquer le transfert de données sans recueillir d'informations

« Permettre le transfert de données et recueillir des informations
« Permettre le transfert de données sans recueillir d'informations

Un serveur et un agent de protection des données

Construit en tant que suite de modules de protection des données, Safend DPS protége vos
informations en les controlant, les chiffrant, les surveillant et les mettant a jour au cours de
leur cycle de vie.

Les modules Safend Data Protection Suite

« Protector: contrdle des ports (physiques et sans fil) des postes clients, contrdle et
chiffrement des médias de stockage

» Encryptor: chiffrement transparent des données sur les ordinateurs portables et les PC

 Auditor: détection immédiate des risques sur les ports / périphériques WiFi connectés
aux postes du réseau

Protector, controle des points ports et des périphériques

Solution souple et intuitive, dotée de puissantes fonctionnalités de chiffrement des fichiers
basées sur des regles, Protector évite les échanges de données inappropriées avec les
smartphones, les appareils photo numériques ou les cartes mémoires. Protector permet la
création de stratégies de sécurité hautement granulaires et personnalisables qui détectent,
autorisent ou restreignent automatiquement les transferts de fichiers en fonction des
autorisations de chaque utilisateur et du type, du modéle et du numéro de série des
périphériques utilisés.

Encryptor, chiffrement complet des données

Solution de chiffrement compléte, spécialement pour les informations financiéres, Encryptor
bloque I'acces inapproprié ou le transfert d'informations. Comme il sécurise les données des
postes clients, Encryptor avertit immédiatement I'administration de tous les incidents de
fuite de données intentionnels ou non. Avec toujours une longueur d'avance sur les
technologies de piratage de données existantes et nouvelles, Encryptor protéege les données
au repos et peut couvrir jusqu'a 250 000 postes a partir d'un seul serveur.

Auditor, détection immédiate des risques

Ayant la capacité de fonctionner sur jusqu'a 60.000 ordinateurs, Auditor fonctionne avec ou
sans le serveur DPS et permet de connaitre I'utilisation des ports USB, FireWire, PCMCIA,
PCl, des stockages internes et des connexions WiFi des postes connectés sur votre réseau.
Auditor recherche les informations sur vos postes selon I'architecture Microsoft Active
Directory, la plage IP ou le nom de I'ordinateur et peut s'intégrer simplement a Safend
Protector.

SAFEND DPS, PROTEGER LES DONNEES DE VOTRE PAYS

En comprenant les défis de sécurité et en introduisant des solutions éprouvées, Safend DPS protege les données de vos
postes clients en les surveillant et les protégeant et vous informe si elles sont utilisées et par qui.

Safend DPS est trés stable, s'adapte a tous les environnements et, une fois intégré a votre réseau, il s'exécute
automatiquement sans interrompre les activités quotidiennes.

Congu comme une solution robuste pour le controle des ports et des périphériques, équipé également d'un mécanisme anti-
sabotage, Safend DPS integre méme des régles prédéfinies de mise en conformité telles que GDPR, PCI, HIPAA et SOX.
Safend est déja utilisé comme une solution de protection des données par de grandes entités gouvernementales qui I'ont
intégrée dans leur réseau pour protéger leurs informations sensibles.



